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21 марта 2022 года № 6-рг

д. Тогодь
Об утверждении инструкции

о мерах по повышению защищенности информационной
инфраструктуры в условиях сложившейся политической обстановки

        В связи со сложившейся политической обстановкой:

        1.Утвердить Инструкцию о мерах по повышению защищенности информационной инфраструктуры в условиях сложившейся политической обстановки.
        2.Ознакомить с прилагаемой инструкцией работников администрации Тогодского сельского поселения под подпись. 
        3.Контроль за исполнением распоряжения оставляю за собой.
	Глава

сельского поселения
	Г.И. Хаббо


 Утверждено

Распоряжением  Администрации

Тогодского сельского поселения

от 21.03.2022  № 6-рг
ИНСТРУКЦИЯ

о мерах по повышению защищенности информационной
инфраструктуры в условиях сложившейся политической обстановки

С целью предотвращения реализации угроз безопасности информации, связанных с внедрением вирусов-шифровалыциков, необходимо принять следующие дополнительные меры защиты информации.

1. Проверить наличие актуальных резервных копий информации, обрабатываемой в информационных системах, и обеспечить резервирование информации на учтенные съемные носители (по возможности) или в изолированном от сети «Интернет» сегменте информационной системы.

2. Не подключать к информационным системам неучтенные машинные носители информации и мобильные устройства.

3. Не использовать мобильные устройства для подключения к сети «Интернет».

4. Не скачивать «подозрительные» файлы из сети «Интернет».

5. Исключить (при возможности) удаленный доступ посредством сети «Интернет» к автоматизированным рабочим местам пользователей.

6. Ограничить использование беспроводных сетей (wi-fi).
7. Не отключать на рабочих местах средства антивирусной защиты и антиспама, а также следить за ежедневным обновлением их баз данных.

8. При работе с электронной почтой:

внимательно проверять адрес отправителя, даже в случае совпадения имени с уже известным контактом;

не открывать письма от неизвестных адресатов;

проверять письма, в которых содержатся призывы к действиям (например, «открой», «прочитай», «ознакомься»), а также с темами про финансы, банки, геополитическую обстановку или угрозы;

не переходить по ссылкам, которые содержаться в электронных письмах, особенно если они длинные или наоборот, используют сервисы сокращения ссылок (bit.ly, tinyurl.com и т.д.);

не нажимать на ссылки из письма, если они заменены на слова, не наводить на них мышкой и просматривать полный адрес сайтов;

проверять ссылки, даже если письмо получено от другого пользователя информационной системы;

не открывать вложения, особенно если в них содержаться документы с макросами, архивы с паролями, а также файлы с расширениями RTF, LNK, С НМ, VHD;
внимательно относится к письмам на иностранном языке, с большим количеством получателей и орфографическими ошибками;

в случае появления сомнений - направлять полученное письмо как вложение администратору информационной системы;

не открывать в электронных письмах вложения с расширениями ADE, ADP, АРК, АРРХ, APPXBUNDLE, ВАТ, CAB, С НМ, CMD, COM, CPL, DLL, DMG, EX, ЕХ_, EXE, НТА, INS, ISP, ISO, JAR, JS, JSE, LIB, LNK, MDE, MSC, MSI, MSIX, MSIXBUNDLE, MSP, MST, NSH, PIF, PS1, SCR, SCT, SHB, SYS, VB, VBE, VBS, VHD, VXD, WSC, WSF, WSH.
9. Отклонять запросы на обновления применяемого в информационных системах иностранного программного обеспечения и программно​аппаратных средств, страной происхождения которых является США и страны Европейского союза.

10. Не допускать распространение информации о функционировании информационных систем и передачу сторонним лицам своей аутентификационной информации.

Лица, виновные в нарушении требований информационной безопасности, несут дисциплинарную, административную, гражданско​правовую или уголовную ответственность в соответствии с федеральными законами/
_____________________
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